POLITICA ANTI-FRAUDE
Para cuentas de Usuario Final
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1. INTRODUCCION

A los efectos de la presente Politica Anti-Fraude, el Usuario Final es la persona, fisica o
juridica, que establece una relacion contractual con Nosotros, aceptando los Términos de Uso
y proveyendo contenido que sera puesto a disposicion de las Plataformas de Streaming Digital
(o DSP). “Nosotros” somos los proveedores del servicio, DINASTIA MARKET INC.

El propoésito de esta Politica es determinar las normas de buen hacer que aplicaran a los
Usuarios Finales de nuestros servicios. En ella, se definiran las acciones a emprender como
consecuencia de un uso fraudulento de nuestra plataforma.

1.1 Finalidad:
La finalidad de esta Politica es establecer lo siguiente:

. Una definicién clara de lo que entendemos por “fraude”.

. Una declaracion definitiva para rechazar la actividad fraudulenta en todas sus formas.

. Un resumen de las responsabilidades del Usuario Final para evitar actividades
fraudulentas.

. Una guia para todas las partes involucradas referente a las medidas que deben tomarse

cuando Nosotros, los DSP o un tercero tengamos la sospecha de que se esta produciendo
una actividad fraudulenta.

. Una guia clara acerca de las responsabilidades para realizar investigaciones sobre
actividades fraudulentas.
. Una mayor proteccion para los titulares de derechos en aquellas circunstancias en las

que pudieran ser victimas de actividades fraudulentas.
Este documento pretende servir de orientacion y se debe leer junto con:
. La Politica de Privacidad
. Los Términos de Uso
1.2 Objetivo:
El objetivo principal de esta politica es prevenir, detectar y responder eficazmente a cualquier

forma de fraude que pueda afectar a DINASTIA MARKET INC & DINASTIA MARKET LLC como
Distribuidor de musica digital.




2. DEFINICIONES

Usuario Final: La persona o entidad legal que ha establecido una relacion contractual con
DINASTIA MARKET INC para el uso de la plataforma, tras aceptar los Términos de Uso, con el
objeto de proveer contenido a las DSP a través de la misma.

Cuenta de Usuario: Cualquier cuenta perteneciente y/o creada por un Usuario Final.

DSP: Son las siglas de ‘Digital Streaming Platforms’, o Plataformas de Streaming Digital, tales
como Spotify, Apple Music o Tidal, asi como cualesquiera otros conectados a Nosotros mediante
vinculacién contractual.

MDFS: Son las siglas de ‘Monetization through Digital Fingerprinting Systems’, o sistemas de
monetizacion a través de sistemas de huella digital, que son utilizados por YouTube Content ID
o Facebook Rights Manager, entre otros.

Fraude: Cualquier actividad contraria a la Ley, las politicas de los DSP o nuestras propias
Politicas. Concretamente, y de forma no exhaustiva, consideraremos como Fraude las
siguientes actividades:

e La explotacion no autorizada de material protegido por Copyright.

e La infraccion de cualquier ley reguladora de la Propiedad Intelectual de los titulares de
derechos.

e El uso y apropiacion de nombres y/o nombres de obras de determinados artistas y
bandas, incluidas imagenes de portadas, o nombres de sellos discograficos, siempre que
dicho uso pueda crear confusion o falsas expectativas relacionadas con el contenido que
los DSP ofrecen a los consumidores (es decir, Spam musical o Contenido engafioso).

e Eluso de bots digitales automatizados, u otros medios, direccionados a hacer click en los
enlaces de generacion de pagos, simulando ser consumidores (es decir, Click Fraud) y
produciendo ingresos no naturales y, por tanto, fraudulentos.

e La subida de mdasica deliberadamente distorsionada, canciones vacias, 0 con
cualesquiera otras caracteristicas defectuosas, con el fin de obtener beneficios ilegitimos,
infringiendo asi nuestros Términos de Uso o nuestros acuerdos con los DSP.

e Cualquier uso de medios, ya sean manuales o automatizados, bots o cualesquiera otros,
con la intencion de obtener streams fraudulentos y monetizar contenido en los DSP, en
aqguellos casos en que esto contradiga las politicas propias de los DSP.

e Cualquier uso de medios, ya sean manuales o automatizados, bots o cualesquiera otros,
a través de los MDFS, con el objeto de monetizar contenido propio de manera ilicita.

Royalties (Regalias): Ganancias econOmicas que corresponden a los legitimos titulares de
derechos de propiedad intelectual. A efectos de esta Politica, diferenciaremos entre ‘Royalties




legitimas’, que son el resultado de la explotacion licita y real de un contenido, y ‘Royalties
ilegitimas’, resultado de una explotacion fraudulenta de un contenido, generando por tanto unos
beneficios ilicitos.

Strike: Penalizacion aplicable a cualquier Cuenta de Usuario que infrinja lo dispuesto en la
presente Politica. Estan separados en tres niveles (Nivel 1, Nivel 2 y Nivel 3), que seran
aplicados gradualmente, y de forma acumulativa. No obstante, segun el grado de gravedad de
la infraccion, la maxima penalizacion podra resultar aplicable de manera directa.




3. POLITICA ANTI-FRAUDE

El fraude, en todas sus formas y extension, es inaceptable para Nosotros. Esto es asi porque
cuando se produce un fraude:

No solo nos ocasiona pérdidas econémicas a Nosotros y a los DSP, sino también a los
creadores de contenido, al dafiar sus derechos de autor y su reputacion. Ademas, el
fraude hace que se reduzca el conjunto de royalties que los DSP ponen a disposicion de
los creadores de contenido.

Puede tener una gran repercusion en nuestra reputacion y en los contratos que
suscribimos con los DSP vy, por consiguiente, en otros Usuarios Finales que utilizan
nuestros Servicios.

OBJETIVO:

El objetivo especifico de la politica, es evitar y, si es preciso, eliminar el uso fraudulento de
nuestros Servicios. Por todo ello, cualquier indicio de fraude se investigara rigurosamente y se
tratara de manera firme y controlada.

3.1¢Qué estan haciendo los DSP al respecto?

La mayoria de los DSP utilizan tanto a personas como algoritmos para escanear su catalogo y
asf evitar posibles fraudes o el uso no autorizado de sus servicios. Una vez que han
identificado la emision fraudulenta, eliminan el contenido y nos informan sobre el caso,
reservandose el derecho de deducir de futuros pagos aquellas cantidades generadas a partir
de actividades sospechosas.

3.2¢Qué estamos haciendo al respecto?

Actuamos proactivamente en los siguientes ambitos:

Monitorizamos automaticamente los datos historicos de ventas para contrastarlos con
otra informacion como por ejemplo perfiles de artistas, informacién del Usuario Final,
redes sociales, etc., para detectar posibles actividades irregulares.

Todo nuestro fondo de catalogo y todas las pistas nuevas incorporan huellas digitales y
se contrastan con varias bases de datos para evitar una subida mdultiple de la misma
cancion, asi como el “ruido blanco”, las “canciones vacias”, la subida de materiales ya
protegidos por derechos de autor y, en general, cualquier actividad no autorizada.




Nuestros procesos de Control de Calidad (QC) estan disefiados para rastrear el uso de
metadatos que puedan ser engafiosos y se traduzcan en Spam musical, Contenido
engafoso o cualquier otra actividad no autorizada.

3.3¢Como actuamos ante un posible fraude?

En caso de que detectemos o tengamos sospechas de cualquier actividad no autorizada
(incluidas reproducciones generadas por bots, Click Fraud, Spam musical, el uso abusivo
de MDFS, etc.) en una Cuenta de Usuario especifica, avisaremos al Usuario Final a través
del sistema de Politica de Strikes, que en ultima instancia podra ocasionar el bloqueo de
la cuenta implicada.

Bloquearemos y retendremos de cualquier Cuenta de Usuario los ingresos derivados de
un contenido que estimemos, segun nuestro exclusivo criterio, infractor de los Términos
de Uso.

3.3.1 Medidas para deteccién de fraude
Se podran implementar las siguientes medidas, con el fin de mitigar alguna actividad
sospechosa.

3.3.1.1 Andlisis de Comportamiento
La deteccién de fraude es un componente crucial en la politica antifraude, por ello,
se implementaran algunas detecciones asi:

o

Se implementaran algoritmos avanzados que analicen el comportamiento de los
usuarios finales en la plataforma.

Se buscaran patrones de comportamiento automatizado, como clics fuera de lo
comun, interacciones predecibles y actividades repetitivas que generen sospecha.

3.3.1.2 Andlisis de Huellas Digitales del Dispositivo:

De ser necesario, se recopilaran y analizaran las huellas digitales para contrastar
con varias bases de datos para evitar una subida multiple de la misma cancién, asi
como el “ruido blanco”, las “canciones vacias”, la subida de materiales ya
protegidos por derechos de autor y, en general, cualquier actividad no autorizada.

3.3.1.3 Monitoreo de Frecuencia de Acciones:

Podra a criterio propio, establecer limites de frecuencia para ciertas acciones,
como clics o impresiones, durante un periodo determinado, las actividades que
superen estos limites podrian ser indicativas de un comportamiento automatizado
y desencadenaran alertas para su revision.




3.3.1.4 Integracion con Listas Negras de Bots Conocidos:
Se integrara la plataforma con listas negras de bots conocidos y patrones de
comportamiento asociados con actividades fraudulentas, regularmente, se
actualizaran estas listas para adaptarse a nuevas amenazas y tacticas de bots.

3.3.1.5 Colaboracién con Proveedores de Servicios Antifraude:
Se podra establecer asociaciones con proveedores especializados en servicios
antifraude que ofrezcan soluciones especificas para la deteccion de bots, la
colaboracion con expertos en la industria puede aportar conocimientos valiosos y
herramientas adicionales.

3.4Consecuencias del uso fraudulento de nuestra Plataformay Servicios

Si consideramos que un Usuario Final esta incumpliendo los Términos de Uso, tendremos
derecho a rescindir, unilateralmente, la relacion contractual.

Aquellas cantidades adeudadas a un Usuario Final por parte de cualquier DSP por un uso
fraudulento o no autorizado de su servicio podran ser recuperadas mediante la deduccién
de dichos importes de los pagos futuros debidos a dicho Usuario Final.

En caso de que se determine que las actividades fraudulentas y/o ilicitas derivan de las
acciones del Usuario Final, cualquier gasto en el que pudiéramos incurrir Nosotros o
nuestros proveedores a este respecto (incluidos honorarios y gastos legales) puede ser
descontado de cualquier pago futuro debido al Usuario Final, quien sera considerado
responsable por dichos gastos.




4. SEVERIDAD, POLITICA DE STRIKES Y BLOQUEO DE CUENTAS

4.1Severidad

Durante nuestro proceso de control de calidad y el proceso de confirmacion de ventas o a través
de notificaciones recibidas por parte de los DSP o un tercero, podemos detectar problemas
relacionados con cuentas o contenidos fraudulentos.

Una vez que se ha detectado un contenido o Cuenta fraudulentos, ello dar4 como resultado la
aplicacidon de un strike y, en los casos mas severos, el bloqueo directo de la cuenta implicada.
Categorizamos el fraude segun sus caracteristicas y severidad en 4 niveles diferentes, a saber:

FO: Problemas relacionados con una Cuenta de Usuario.

F1: Problemas relacionados con el Click Fraud, Contenido engafioso, Spam Musical y los
Streamings artificiales.

F2: Problemas relacionados con la infraccién de derechos de Propiedad Intelectual.

F3: Problemas relacionados con el uso abusivo de los MDFS.

FO: Problemas relacionados con una Cuenta de Usuario
Concretamente, de forma no exhaustiva y a efectos de esta Politica, categorizamos como FO los
siguientes supuestos:

Un perfil de Cuenta de Usuario contiene informacion falsa, incorrecta o contenido no
autorizado que pertenece a un tercero.

Una actividad de IP irregular e incoherente respecto al pais de origen declarado en la
Cuenta de Usuario.

En caso de que un Usuario Final sea interpelado para enviarnos determinada
documentacion, envie documentos claramente falsos, o sospechosos, con una intencién
de engafar y burlar el control.

Cuando encontremos sefiales de que un Usuario Final trata deliberadamente de evitar su
identificacion, la validacion de su identidad o su direccion.

Cuando un Usuario Final genere royalties sin haber antes detallado sus datos personales
en la seccion ‘Perfil’ del apartado ‘Mi Cuenta’.

F1: Actividades relacionadas con Click Fraud, Misleading, Spam Musical y/o Streaming
artificial

Concretamente, de forma no exhaustiva y a efectos de esta Politica, categorizamos como F1 los
siguientes supuestos:

Una cuenta que incluya lanzamientos de artistas desconocidos que generen una cantidad
muy elevada de reproducciones o visitas y, por consiguiente, muchos ingresos en un corto




periodo de tiempo sin una base minima de seguidores, oyentes o espectadores que la
respalden (Click Fraud).

Cualquier aumento repentino e injustificado en las ventas sin que existan numeros de
visitas del perfil o redes sociales en respaldo de dicho aumento.

Cualquier intento de aprovecharse de la fama y reconocimiento de un artista reconocido,
de manera que se utilice su nombre o el titulo de sus canciones de forma no autorizada
para atraer a un potencial consumidor (Contenido engafioso).

La contratacion de servicios de crecimiento de Streamings o Followers de cara a generar
popularidad y beneficios artificiales.

F2: Infracciones de Copyright y/o derechos de Propiedad Intelectual o de Marca.
Concretamente, de forma no exhaustiva y a efectos de esta Politica, categorizamos como F2 los
siguientes supuestos:

Siempre que se confirme la suplantacion de la identidad de cualquier artista, compafiia
discograéfica, etc., asi como el uso no autorizado de sus marcas o signos distintivos, titulos
de canciones, albumes, etc.

La publicacién de un contenido protegido por derechos de autor de un tercero, sin haber
éste otorgado permisos de publicacion al Usuario Final.

En caso de recibir una notificacién por una posible infraccién relativa al contenido que se
envié a un DSP, por parte del propio DSP o de cualquier tercero.

En caso de recibir una reclamacién por infraccién directa por parte del titular de los
derechos de autor o su representante.

F3: Supuestos de uso abusivo del MDFS
Concretamente, de forma no exhaustiva y a efectos de esta Politica, categorizamos como F3 los
siguientes supuestos:

La insercién de un contenido original propio, dentro o junto con el contenido sobre el que
un tercero ostenta los derechos de propiedad intelectual, con el objeto de aprovecharse
de la popularidad de este ultimo para obtener mayores beneficios.

La obtencién de streams o visitas artificiales en utilizacion abusiva del MDFS (por ejemplo,
el uso de bots para generar reproducciones artificiales de un contenido monetizado).

Cualquier aumento repentino en las ventas relacionadas al MDFS, sin una consistencia




histérica apropiada o razon plausible que lo respalde.

En caso de que detectemos alguna de estas actividades fraudulentas por parte del contenido o
las acciones de una Cuenta de Usuario, éste recibira una notificacion indicando que hemos
detectado una posible infraccion e informando acerca de sus consecuencias, descritos a
continuacion en nuestra Politica de strikes.

4.2 Politica de strikes

En caso de que detectemos un caso de F1, F2 o F3 en una Cuenta de Usuario, un strike sera
aplicado a la misma y algunas acciones adicionales por parte del Usuario Final podran ser
requeridas, tales como:

- Completar la informacion en el apartado ‘Mi cuenta’ de la plataforma.

- Enviarnos una copia de un documento identificativo oficial (Pasaporte o Documento
nacional de identidad).

- Enla mayoria de los casos también requerimos perfiles de artista en redes sociales, links
de paginas web, asi como cualquier otra informacién acerca del artista para contrastarlo
con los datos de ventas.

Tras notificar al Usuario Final de la aplicacion del strike y requerir que presente documentacion
o informacién adicional:

- Si este ignora deliberadamente nuestra notificacion,

- Rechaza proveer o no puede proveer la informacion/documentacion requerida en el plazo
de 5 dias laborables (a contar desde la fecha de notificacion) o,

- Se confirma la actividad fraudulenta, el strike sera efectivamente aplicado a la Cuenta de
Usuario, lo que tendra las siguientes consecuencias:

STRIKE 1:
- Seinforma al Usuario Final.
- Se da de baja el contenido implicado.
- Aviso de retraso en el pago en el 20 Strike y de bloqueo permanente de cuenta en el 3er
Strike.

STRIKE 2:
- Se informa al Usuario Final.
- Se da de baja el contenido implicado.
- Retraso en el pago de royalties: cualquier requerimiento de pago de royalties sera




procesado con un retraso inducido de tres meses contando desde la fecha en que el
mismo es solicitado.

Aviso de que la cuenta sera permanentemente bloqueada en el 3er Strike y los royalties
guardados como depésito (o ‘escrow’).

STRIKE 3

Se informa al Usuario Final.

La cuenta quedara permanentemente bloqueada.

Se dara de baja tanto el contenido implicado como el resto del catalogo del Usuario Final
infractor.

Las Royalties legitimas se guardaran como depésito (o ‘escrow’) durante un minimo de
24 meses y un maximo de 5 afios, en consonancia con las politicas de los DSP y el Cédigo
Civil espafiol. Las Royalties ilegitimas se devolveran a los DSP.

4.3Politica de Blogueo de Cuentas

En caso de que un Usuario Final infrinja repetidamente nuestros Términos de Uso, la presente
Politica o los acuerdos que tenemos con los DSP, podremos proceder a bloquear su Cuenta de
Usuario.

Esto tiene las siguientes consecuencias:

Podremos rescindir la relacion contractual con el Usuario Final.

Se daré& de baja todo el catalogo subido por el Usuario Final.

Las cuentas bloqueadas no podran acceder a la plataforma y, por tanto, no podran
beneficiarse de nuestros servicios.

Las Royalties legitimas se retendran como depdsito (o ‘escrow’) durante un minimo de 24
meses, Y un maximo de 5 afios, en consonancia con las politicas de los DSP y el Cédigo
Civil espafiol, o bien hasta que las partes hayan solucionado la disputa.

En el contexto de una disputa, las partes implicadas deberan informarnos acerca del
resultado de la misma, tras lo que determinaremos qué cantidades se les deben devolver,
incluidos los gastos incurridos o las reclamaciones econdmicas, las sanciones o las
compensaciones establecidas legalmente. Una vez que este proceso haya concluido y
haya transcurrido el periodo de depdsito (o ‘escrow’), los fondos existentes se liberaran y
se transferirdn al Usuario Final en caso de ser reclamados.
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5. RETENCION DE ROYALTIES (‘ESCROW’) PARA CUENTAS BLOQUEADAS.

Aquellas ganancias econdmicas, o Royalties, de una Cuenta de Usuario, que estén en
conexion con contenidos que, a nuestra discrecion, consideremos que estan involucrados en
cualquier tipo de actividad que infrinja nuestros Términos de Uso, seran retenidas como
depdsito (o ‘escrow’). Esta retencion se prolongara por un minimo de 24 meses y un maximo
de 5 afios, en consonancia con las politicas de los DSP y el Codigo Civil espafiol, o bien hasta
que la disputa entre las partes se solvente, y se prevé como respuesta ante los siguientes
posibles escenarios:

5.1Devolucion de Royalties ilegitimas:

Tras recibir una reclamacién por parte de un DSP, solicitando la devolucién de royalties, en
los casos en que este considere que las mismas fueron generadas a partir de actividades
fraudulentas. Es importante respetar el periodo de 24 meses dado que, contractualmente,
los DSP tienen el derecho de reclamar royalties durante ese plazo.

5.2Devolucion de Royalties legitimas:

El legitimo titular de los derechos de autor nos reclama el ingreso de aquellas cantidades
retenidas.




6. RETIRO DEL CONTENIDO

Iniciaremos la baja del contenido siempre que se confirme una infraccidon por parte de cualquier
Cuenta de Usuario, es decir, de todo contenido implicado en casos de FO, F1, F2 y/o F3.

En cuanto a los casos de F3, y aunque Unicamente parte del contenido del Usuario Final esté
relacionado con el fraude, podremos a nuestra discrecion dar de baja todo su catalogo.

Conviene tener en cuenta también que cualquier contenido puede sefialarse como sospechoso
por parte de los DSP y éstos pueden retirarlo de su servicio segun su exclusivo criterio.




7. REVISION PERIODICA

DINASTIA MARKET INC & DINASTIA MARKET LLC como Distribuidor de musica digital, se
compromete a llevar a cabo revisiones sistematicas y periddicas de esta politica antifraude para
asegurar su relevancia y efectividad en el tiempo.

Estas revisiones se llevaran a cabo al menos anualmente, aunque podrian realizarse con mayor
frecuencia si se identifican cambios significativos en el entorno empresarial, tecnolégico o
normativo que puedan afectar la eficacia de la politica.

Durante estas revisiones, se consideraran los siguientes aspectos:

7.1Evaluaciéon de Riesgos Actuales
Se realizard una revision exhaustiva de los riesgos actuales de fraude que podrian afectar
directamente a DINASTIA MARKET INC como a terceros. Esto incluira la identificacién de nuevas
amenazas y vulnerabilidades, asi como la evaluacion de la efectividad de las medidas de control
existentes.

7.2 Actualizacion Normativa
La politica sera revisada a la luz de cambios en las leyes, regulaciones y estandares de la
industria relacionados con la prevencion y deteccion de fraudes. Se realizaran ajustes necesarios
para garantizar el cumplimiento continuo con todas las normativas aplicables.

7.3Retroalimentacién de Incidentes
Se revisaran los incidentes anteriores, si los hubiera, para extraer variantes y mejorar las
estrategias de prevencion y deteccion. La retroalimentacion de incidentes también puede ayudar
a identificar nuevas tacticas de fraude o patrones de comportamiento.

7.4Mejoras Tecnolbgicas
Se evaluaran las tecnologias y herramientas utilizadas para prevenir y detectar. Si hay avances
tecnoldgicos significativos o nuevas soluciones disponibles, se considerara su implementacion
para mejorar la seguridad.

7.5Cambios
Cualquier cambio en la arquitectura, funcionalidad o caracteristicas, sera tenido en cuenta

durante la revision. Se ajustaran las politicas segun sea necesario para abordar cualquier cambio
gue pueda afectar la seguridad.




7.6Participacion de los Terceros

Se recopilard si es necesario, la retroalimentacion de terceros usuarios, para obtener
perspectivas sobre la eficacia de las politicas antifraude. Esto puede incluir encuestas, reuniones
de retroalimentacion y revisiones conjuntas.

7.7 Capacitacion Continua

Se evaluara la efectividad de los programas de capacitacion proporcionados tanto internamente,
como a terceros y se realizaran ajustes segun sea necesario. La capacitacion continuara siendo
una parte integral de la estrategia antifraude.

7.8Comunicacion y Divulgacion

Cualquier cambio significativo en la politica serd comunicado de manera clara y oportuna. Se
proporcionara orientacion adicional de ser requerida y se responderan preguntas para garantizar
la comprension y el cumplimiento continuo.

7.9Documentacion Actualizada

La documentacién asociada con la politica antifraude que pueda surgir, incluyendo manuales,
procedimientos y formularios, sera revisada y actualizada segun sea necesario para reflejar los
cambios realizados en la politica.

Estas revisiones periddicas son esenciales para garantizar que la politica antifraude, siga siendo
efectiva y esté alineada con los estandares mas recientes, las mejores practicas y las
necesidades cambiantes de la organizacion y sus usuarios. La retroalimentacién de todas las
partes interesadas sera bienvenida y se utilizara para mejorar continuamente las medidas de
seguridad implementadas.

7.10 REVISION FUTURA

DINASTIA MARKET INC se compromete a continuar con el ciclo de revision periédica,
adaptando las politicas antifraude segun sea necesario. Se programaran futuras revisiones y
se asignaran los recursos necesarios para garantizar la efectividad continua de las politicas
en la prevencién y deteccion de fraudes.

Con la implementacion de estos pasos, se busca cerrar el ciclo de revision de politicas
antifraude de manera integral, asegurando una transicibn armoniosa, la comprension
generalizada y el compromiso continuo de todas las partes involucradas en la lucha contra el
fraude en la organizacion.




